
START 4.0 www.start4-0.it

La cybersecurity nella logistica: 
lo stato dellôarte e la gestione dei rischi

Paola Girdinio

Presidente Start4.0

START 4.0 www.start4-0.it



START 4.0 www.start4-0.it

Stato dellôarte

Å Le aziende nel settore dei trasporti, dello 
stoccaggio e della consegna sono state tra i primi 
tre obiettivi colpiti più duramente dagli attacchi 
informatici durante il 2021. 

Å Il settore dei trasporti ¯ un obiettivo ñpopolareò 
in cui gli attori delle minacce cyber, spesso 
sponsorizzati da uno Stato, cercano di interrompere 
la capacità logistica e di fornitura dei concorrenti.

Å Durante la prima metà del 2021 quattro 
organizzazioni su cinque hanno subito una 
minaccia di Cyber Security che ha sfruttato una 
vulnerabilità nel proprio ecosistema di fornitori terzi. 

Å Il costo medio di una violazione dei dati è salito a 
circa 3,56 milioni di dollari, mentre il pagamento 
medio di un riscatto del ransomware ha subito 
unôimpennata del 33%, superando i 100.000 
dollari.
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Å Logistica sempre più caratterizzata da IoT, Intelligenza Artificiale, machine learning e robot di ogni tipo

Å Nasce la Supply Chain 4.0.

Å La caratteristica più importante della Supply Chain 4.0, e della logistica 4.0 in generale, è quella di essere sempre 

connessa in rete.

Å Da un lato in grado di fornire continuamente dati, aumento efficienza logistica, dallôaltro 

Å esposizione lôintera filiera arischi legati alla cybersecurity e altre vulnerabilità.

Å necessità di iper-specializzazione nei servizi indispensabili 

Å aziende sempre più dipendenti da fornitori esterni.

Å Sferrando attacchi alla supply chain dei Service Provider Gestiti (Managed

Service Provider), gli hacker ottengono lôaccesso sia allôattivit¨ degli MSP che a 

quella di tutti i loro clienti.

Å Es: violazione subita da SolarWinds (ha colpito direttamente i database dei clienti, 

oltre 33.000 in tutto il mondo, tra cui la Difesa degli Stati Uniti e Microsoft);lo scorso 

anno e attacco ai danni di Kaseya VSA allôinizio del 2021.

Stato dellôarte
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Stato dellôarte

Å A dilagare gli attacchi di phishing: le e-mail di phishing sono aumentate del 62% tra il primo e il secondo trimestre 

del 2021. Questo picco è particolarmente preoccupante poiché il 94% del malware viene introdotto tramite le e-mail.

Å Aumentano i casi di esfiltrazione dei dati. Nel 2021, più di 1.300 vittime di ransomware hanno visto i loro dati

divulgati pubblicamente dopo lôattaccosubito, poiché gli hacker cercano di ottimizzare il tornaconto economico che

possono ottenere da attacchi messi a segno.

Å Durante la prima metà del 2021, sono state rilevate oltre 1.100 fughe di dati, con un incremento del 70% alla fine 

dellôanno.

Å Per difendersi da tali minacce, le organizzazioni devono adottare un approccio ñpervasivoò alla sicurezza 

della posta elettronica, integrando strumenti di sicurezza che consentano una maggiore visibilit¨ allôinterno e 

oltre il perimetro.
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Stato dellôarte

ÅNella logistica 4.0 i fronti su cui possono svilupparsi le minacce di 
cybersecurity sono fondamentalmente due:

ÅLa prima potenziale minaccia proviene dagli scambi che avvengono tra fornitori e 
clienti aziendali;

Å La seconda minaccia consiste in un attacco frontale 

alla catena logistica tramite malware.

Å Un esempio di questo tipo di attacco è quello successo 

recentemente allôoleodotto statunitense Colonial

Pipeline, un attacco talmente potente che ha causato per 

quasi una settimana il blocco della produzione 

giornaliera, pari a 2,5 milioni di barili di greggio. In questo 

caso lôattacco informatico ¯ stato possibile grazie 

allôutilizzo di unransomware di ultima generazione.
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Al giorno d'oggi, un utente 
malintenzionato non ha 
bisogno di essere un abile 
hacker.

Può facilmente acquistare
hacking capabilities óAs a 
Serviceôsul dark web.
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I dati generati stanno crescendo in maniera
esponenziale, guidati da M2M, IoT e productivity data

Generazione dati per tipologia (ZB, 2015-25; CAGR, 2017-25)

Nel2025 si prevedonooltre 75 Mld di dispositiviconnessi
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La convergenza IT / OT / IoT offre opportunità ma aumenta
anche i rischi cyber
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